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Sécuriser le SI d’une société : les freins 

•  Au niveau général 
–  pléthore de lois, règlements, normes 

•  Individuellement :  
–  Naïveté, conscience du risque insuffisante 

•  En Entreprise : 
–  La sécurité des systèmes d’informaTon : parent pauvre des budgets 
–  Pourtant :  

•  Techno de l’informaTon 50% des invesTssements producTfs des entreprises  
–  Constat :  

☹  culture Système d’informaTon (processus méTer) faible 
☹  la culture « risque » des Directeurs de SI français insuffisante 
☹  l'uTlisaTon de méthode de gesTon du risque est encore loin d'être 

systémaTque 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Méthode et Normes : Pourquoi 

•  Actuellement (si une sécurisaTon existe ) 
–  limitée au systèmes informaTques en place 
–  responsabilité technique 
–  Sauvegardes, filtres réseaux, anTvirus, anTspam, … 

•  Pannes => gesTon réacTve (dans l’urgence) 
–  SoluTons inadaptées  
–  Remises en causes fréquentes  

  Méthode : guide d’une réflexion préalable raisonnée sur les 
véritables vulnérabilités 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EBIOS : une méthode d’analyse et de 
couverture du risque 

•  EBIOS V2 : norme ISO‐IEC‐17799 /27002 (code de bonnes 
praTques) 
–  Définir des mesures de sécurités (moyens de couverture) 

–  Associées aux exigences de sécurité (niveau de couverture à ajeindre) 
–   exigences demandées par les objecTfs de sécurité (ce qu’on veut protéger) 

•  ÉvoluTon vers ISO‐IEC‐ 27005 : en cours 
–  27005 : 

•   normalisaTon de l’analyse de risque 

•  Critères : reproducTbilité et comparabilité des évaluaTons du risque 

–  simplificaTon des risques : Éléments redoutés 

–  Etude : 
•  Périmètre 

•  EnTtés : biens informaTonnels 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EBIOS : le Système d’InformaTon 

« ENSEMBLE D'ENTITÉS ORGANISÉ POUR ACCOMPLIR DES FONCTIONS DE 
TRAITEMENT D'INFORMATION »   

•  Fonc:ons : opéra:ons associées aux « mé:ers » de l’entreprise 

•  En:tés : cons:tuants techniques ou organisa:onnels   
–  Matériels, logiciels, infrastructures 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3 

informaTons 

FONCTIONS: 
Traitements —automaTsés ou non— 

requérant ou produisant des informaTons  informaTons 

 
 
 
 
 
 

 
 
 
 

EnTté  : (porteuse des vulnérabilités) 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La méthode EBIOS  

•  ObjecTf :  
–  Protéger l’organisme  
–  À travers son foncTonnement global 
–  … en maîtrisant les risques 

•  Base de la méthode :  
–  Examiner le contexte SI : organisaTon , enjeux et objecTfs 
de la société 

–  Vue méTer : foncTons essenTelles /enTtés support 
–  ExposiTon des enTtés /vulnérabilités exploitables 
–  ObjecTfs : quelles enTtés protéger 
–  Exigences : la couverture (type et niveau) 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EBIOS V2 :  
5 modules pour évaluer et  couvrir le risque 

•  Cerner le risque 
–  À travers une vue méTer du SI: 

•  Éléments essenTels (foncTons) 
•  Exprimer besoins de sécurité 
•  IdenTfier les menaces et les 

vulnérabilités exploitables 
–  Apprécier son importance 

•  Que doit‐on protéger (objecTfs) 

•  Quel niveau de couverture  
–  Le traiter : le refuser 
–  Le réduire : opTmiser 
–  Le différer : assurance 
–  L’ignorer : prise de risque 

PSSI, Schéma directeur SI, Plan de Reprise d’AcTvité 

Éléments (fonc.ons) 
essen.els   

En.tés supports 

Vulnérabilités 
Opportunité 
Eléments menaçants 
Méthode d’a>aque 

Besoins de sécurité 
Impacts dysfonc.onnement 

14/12/09  8 CLUSIR 14/12/2009 



EBIOS V2 : bons et mauvais points 

•  ExhausTf : appréciaTon détaillée du risque 
☺  ExploitaTon des résultats: guides pour documents divers  

–  PoliTque SSI   
–  Un schéma directeur SI : Moyens à mejre en face des exigences 
–  Plan d’acTon : mise en œuvre 
–  PRA 
–  … 

☹ Mais : compléter par d’autres 
•  Audit des besoins 
•  TDB 
•  ÉvaluaTon de la SSI 
•  FormaTons et sensibilisaTon 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EBIOS V2  : Ce qui me manque encore 

•  La noTon de périmètre :  
–  Alléger le démarrage 

–  Adapter ensuite : démarche progressive 

•  Assurer le suivi de l’exploitaTon des disposiTfs techniques :  
–    Tableau de bord 

•  Gérer les évoluTons nécessaires : 
–  ÉvoluTons dans l’organisme : 

•  RestructuraTon ou évoluTon de l’acTvité 
–  GesTon de crise :  

•  risque résiduel  : sous‐esTmé, non couvert 

•  Un risque non recensé  : oubli ou évoluTon de la société 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La norme 27001  

•  Définit la démarche a suivre pour élaborer et mejre 
en place un SMSI 
–  Périmètre 
–   pilotage 
–  Analyse et évaluaTon de risques : recours à 27002 

•  IdenTficaTon, analyse et évaluaTon du risque, couverture 
–  Indicateurs 
–  Engagement poliTque dans la démarche : charte 
d’applicabilité 

–  cerTficaTon 
  Sans obligaTon sur le choix de la méthode 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ISO 27001 et ISO 27002 

27001  27002 

Système de management SI  OUI  NON 

Modèle PDCA  OUI  NON 

AcTons à entreprendre  On DOIT (ANNEXE A.9.2.2)  Il convient 2 (CH 9.2.2) 

ObligaTon  Clauses (chapitres) 4 à 8  aucune 

CerTficaTon  Possible (personnes ou SMSI)   Impossible : Aucun sens  

D’après Alexandre Fernandez – Toro  (HSC)  :  Management de la sécurité de 
l’informa.on, Implémenta.on ISO 27001 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Complémentarité des deux normes 
et choix de méthode  

ISO 27001 
OJECTIFS  : 
À ATTEINDRE 
obligatoires 
Clauses 4à 8 

Annexe A :  
Mesures à mejre 

en œuvre  

ISO 27002 

Conseils de 
mise en œuvre 

Clause 5 à 15 

EBIOS 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EBIOS 

SMSI PDCA et méthode EBIOS 

Planifier 
Appréciation du risque 
Traitement du risque 

PSSI / annonce 
applicabilité Mettre en œuvre 

Mise en œuvre 
Gestion des ressources: 

Elaborer plan de traitement du risque 
Elaborer les éléments de 

communication 
Vérifier 

Vérification des risques 
Audit (référentiel à partir 

résultats étude=>réactualiser 
étude : màj niveau de risques) 

etc. 

Améliorer 
Mesure de performance 

Actions correctives 
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